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KABLOSUZ LAN ANAHTARI

Alcatel-Lucent OmniAccess™ 4504, 4604 ve 4704 (OAW-4504, OAW-4604, OAW-4704) anahtarlari siraslyla 32, 64 ve
128 adet kampUs baglantili erigsim noktasini (AP) toplama kapasitesine sahip ylksek performansli, tam &zellikli
kablosuz (WLAN) anahtarlaridir. Bu WLAN anahtarlari gergek bir kullanict merkezli ag deneyimi sag@larken, beni izle
baglantisi, kimlik tabanli erisim ve uygulama stirekliligi olan servisler sunar.

OZELLIKLERI SAGLADIGI FAYDALAR
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* Merkezi WLAN anahtarlamasi * WLAN anahtari AP kapasitesi yazilim

lisanslarinin eklenmesi ile biiyiiyebilir.

Dinamik RF yonetimi * Mevcut kablolu altyapiyi kesintiye
ugratmaksizin bindirme kurulumlara
olanak saglar.

* Entegre kablosuz saldir engelleme * Sebeke elemanlarinin sayisini en aza
indirerek yonetim gorevlerini
kolaylastirir.

* Durum denetimli giivenlik duvarli * Kendi ayarlarini yapma ozelligine

kullanict merkezli giivenlik sahip erigim noktalarinin kurulumunu

kolaylastirmak i¢in RF ortaminin
analizini yapar ve sanal gercek
zamanli saha incelemesi ile sebekenin
isletimini kolaylastirir.



OZELLIKLERI

SAGLADIGI FAYDALAR

* Gergcek zamanli lokasyon izleme

+ Servis kalitesi, artinlms akii kapasitesi,
ses protokolleri i¢in uygulama
katmaninda gateway (ALG)

* Kablosuz sebeke olugturma ve kablosuz saldiri tespiti ile engellemesini entegre

ederek, kablosuz altyapisinin ve kablosuz sebekenin igletme maliyetini disiiriir.

* Konuk kullanici, tageron ve de kurumsal kullanicilar giivenle desteklerken,

kimlik dogrulamasi yapilmamis kullanicilarin kurumsal kablosuz aga
erigmelerini engeller. Rol tabanli giivenlik ile giivenlik yonetimi yiikiinii azaltir.

Kablosuz kullanicilarin gergek zamanli lokasyon izlemesine olanak verir. Ayrica, tim kurulug iginde kablosuz
varliklarin lokasyon bazinda izlenmesini destekler.

VMM, DSCP isaretlemesi ve 6ncelik verme ve baglanti giris kontrold gibi servis kalitesi mekanizmalarini destekleyerek
ses kalitesini artirir. U-APSD gibi protokollerle aki kullanim 6mrint azamiye ¢ikartarak ses son kullanicisinin deney-
imini artirir. GomMUlU, durum denetimli glivenlik duvart ile essiz bir ses giivenligi saglar.

OAW 4504 kiigUk isletmeler ve subeler igin tasarlanmistir. OAW 4604 ve OAW 4704 ise orta ile biyUk 6lgekli kuru-
luslar veya yogun ofis kurulumlarr igin tasarlanmistir. Bu ¢ WLAN anahtari mevcut kablolu ag kesintiye ugramadan
Uzerine bindirilen bir ag seklinde kolayca kurulabilmektedir.

Call Admission Control (CAC), ses algilamali RF yonetimi ve havadan (over-the-air) servis kalitesi (QoS) ile
OAW-4504; OAW-4604 ve OAW-4704 mobil VolP kapasitesi sunar.

Bu anahtarlar Alcatel-Lucent OmniAccess Wireless Operating System (Kablosuz isletim Sistemi) veya Alcatel-Lucent
OmniVista™ Mobility Manager'in entegre yonetim kapasitesi Uzerinden yonetilir.
Ek olarak, OAW-4504,0AW-4604, OAW-4704 kablosuz kullanicilarin kimlik dogrulamasini yapmak igin sinifinin en iyisi
olan kullanict merkezli bir glivenlik cergevesi sunar, rol tabanli erigsim kontrol kurallarini uygular ve glivensiz olan ug
noktalari karantinaya almak suretiyle kurumsal kablosuz aga erisimlerini engeller. Konuk kullanicilar, yerlesik yaka-
layici portal sunucu (captive portal server) ve ileri ag servisleri ile kolayca ve glivenli bir sekilde desteklenir.

OAW-4504, OAW-4604, OAW-4704; entegre, sahadan sahaya VPN ve NAT kapasitesi, tiinel ayirma ve ICSA onayli
durum denetimli giivenlik duvari kullanan ek bir VPN /Guvenlik duvari aygriti gerektirmeksizin glivenli bir ag olusturma

ortami yaratir.

Sahadan sahaya VPN destegdi, mevcut kurumsal VPN'lere problemsiz bir entegrasyon saglamak tzere tim lider VPN

cihazlar ile entegre edilebilir.

TEKNIK OZELLIKLER

Performans ve Kapasite
(OAW-4504 /
OAW-4604/0AW-4704)

+ Kampiise bagli AP'ler: 32/64/128'e kadar

+ Uzaktaki AP'ler: 128/256/512'e kadar

+ Kullanicilar: 512/1024/2048'e kadar

+ MAC adresleri: 64.000'e kadar

* VLAN IP arayiizleri: 128

* Gigabit Ethernet portlan (RJ-45 veya SFP): 4

« Aktif giivenlik duvar oturumlari: 128.000'e kadar
+ Eszamanli IPSec tiinelleri: 512/1024/2048'e kadar
+ Firewall is yapma kapasitesi: 3/4/4 Gbps

« Sifrelenmis is yapma kapasitesi (3DES, AESCBC256):

1,6/4/8 Gbps

+ Sifrelenmis is yapma kapasitesi(AES-CCM):
0,8/2/4 Gbps

Kablosuz LAN giivenlik ve

kontrol ozellikleri

+ 802.11i giivenlik (WFA sertifikali WPA2 ve WPA)

+ 802.1X kullanici ve makina dogrulama

+ EAP-PEAP, EAP-TLS, EAP-TTLS destegi

+ Merkezilestirilmis AES-CCM, TKIP ve WEP sifrelemesi

+ Hizli dolagim uygulamalari igin 802.11i PMK caching

+ AAA sunucu odlgeklenebilirligi ve canli kalabilirligi igin
EAP offload

+ Standalone AP'ler igin durum denetimli 802.1X
kimlik dogrulamasi

+ MAC adresi, SSID ve goklu WLAN'larin igletimi i¢in
lokasyon tabanli dogrulama Multi-SSID destegi

+ SSID tabanl RADIUS sunucu segemi

+ Glivenli AP kontrolii ve IPSec veya GRE iizerinden
yonetimi

+ Uygun ve iist versiyona ¢ikartilabilir CAPWAP

+ Uzak AP kurulumlari igin dagitik WLAN modu

+ Eszamanli merkezilestirilmis ve dagitik
WLAN destegi

Kimlik tabanh giivenlik ozellikleri
* Yakalamali (captive) portal, 802.1X ve
MAC adres dogrulamasi
+ Gliglii ag kimligi olusturmak igin kullanici adi,
IP adresi, MAC adresi ve sifre tusu atama
+ Taklit onlemesi igin paket basina kimlik dogrulama

+ RADIUS ve LDAP-tabanli AAA Sunucu destegi

+ AAA sunucusu ¢alismama durumunu kurtarmak
icin dahili kullanici veritabani

+ Asiri onceligi ortadan kaldirmak igin rol tabanli
yetkilendirme

* Durum denetimli (stateful) paket kontrollii saglam
kural uygulama

+ Kullanim denetimi igin kullanici bagina oturum
hesabi olugturma

* Internet tabanli konuk kaydi

+ Konuk girisi igin konfigiire edilebilir kabul
edilebilir kullanim kurallan

* Harici captive (sabit) portal entegrasyonu igin
XML tabanli API

+ Kablolu LAN yetkilendirmesi ve sifrelemesi
(802.1X yetkilendirmesi, 256-bit AES-CBC
sifrelemesi) igin xSec segenegi
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TEKNiK OZELLIKLER

Yakinsama ozellikleri

+ Yakinsama cihazlari igin tek bir SSID iizerinde
ses ve veri

+ Ses akis siniflandirmasi (VFC) kullanarak akis
tabanli Servis Kalitesi (QoS)

+ Alcatel-Lucent NOE, SIP, Spectralink SVP,
SCCP ve Vocera ALG'ler

+ Havadan Servis Kalitesi (Q0S) igin kesin
oncelik kuyrugu olusturma

+802.11e destegi — WMM; U-APSD ve T-SPEC

+ 802.17e iizerinden sebekenin kétiiye kullaniimasini

engellemek icin QoS kurallari olusturma

+ Sebeke QoS'si igin DiffServ isaretlemesi ve
802.1p destegi

* Agik ve kapali VolP client tespiti

+ VFC kullanarak VolP CAC (Call admission control)

+ Mobil VolP ¢agrilari icin ¢agri rezervasyonu
esik degerleri

+ Ses kalitesini saglamak igin ses algilayici
RF ydnetimi

* Mobil ses kalitesini saglamak igin
hizlidolagim destegi

+ SIP erken medya ve zil tonu jenerasyonu (RFC 3960)

+ Kullanici ve rol basina oran siniflari
(bant genisligi sozlegmeleri)

Adaptive radio management
(ARM - Uyarlamali Radyo Yonetimi)

+ AP'ler igin otomatik kanal ve gii¢ ayarlamasi

+ Eszamanli hava izleme ve son kullanici servisleri

+ Dinamik RF sartlarina bagli olarak kendi kendini
iyilestiren kapsama

+ Kapasite optimizasyonu i¢in yogun kurulum
segenekleri

+ Kullanici sayisina bagli AP yiik dengelemesi

+ Bant genisligi kullanimina bagh AP yiik dengelemesi

+ Kapsama deligi ve RF miidahalesi tespiti
+ Radar tespiti ve engellemesi i¢in 802.11h destegi
« Aktif RFID etiketleri (tag) i¢in otomatik yer tespiti
+ RFID uygulamalari igin yerlesik XML

tabanl Lokasyon API

Kablosuz saldirn korumasi ozellikleri
+ WLAN altyapisi ile entegrasyon
+ Eszamanli veya atanmis hava izleme kapasitesi
+ Sahte AP tespiti ve yerlesik lokasyon gosterme
+ Otomatik sahte, miidahale ve gegerli
AP siniflandirmasi
+ Havadan ve kablo iizerinden sahte AP korumasi
+ Aninda WLAN sebeke tespiti ve sinirflamasi
+ Windows client kopriilemesi ve kablosuz
koprii tespiti
+ AP ve istasyonlar igin servis saldiri
korumasini reddetme
+ Yanhs konfigiire edilmis standalone AP
tespiti ve engellemesi

» Ugiincii sahis AP performansi izlemesi
ve problem giderme
* Yeni WLAN saldirilarinda esnek
saldirn imza olusturma
+ EAP hadshake ve sekans numarasi analizi
« Gegerli AP taklit tespiti
+ Frame flood, sahte AP ve Airjack saldirisi tespiti
+ ASLEAP, 6lii yayin, sifir prob cevap tespiti
+ Netstumbler tabanli sebeke ornegi tespiti

Durum denetimli giivenlik

duvan ozellikleri

+ Kullanici agi kimligi veya portlara bagh durum
denetimli paket incelemesi

+ Lokasyon ve giiniin zamanini algilama
kurallari tanimi

+ WLAN giivenlik duvari igin 802.11 istasyon algilama

+ Havadan kuralini uygulama ve istasyon kara
listesi olugturma

+ Oturum aynalama ve adli analizler i¢in
paket basina loglar

+ Kullanim denetimi igin ayrintili giivenlik duvari
trafik loglan

+ NOE, SIP, SCCP, RTSP, Vocera, FTP, TFTP, PPTP
icin Application Layer Gateway (ALG - Uygulama
Katmani Gecidi) destegi

+ Kaynak ve varig noktasi NAT'I
(Network Address Translation)

+ Yiiksek performans igin atanmis
akis isleme donanimi

« Servis saldir tespiti ve korumasinin
TCP, ICMP reddi

+ Konuk trafik igin GRE tiinellerine dogru kural
tabanli iletim

* Hat igi anti viriis, anti spam ve igerik filtreleme
uygulamalari igin iigiincii sahis giivenlik
integrasyonuna yonelik harici servis arayiizii

+ Harici servisler i¢in heath checking ve
yiik dengelemesi

VPN sunucu ozellikleri

+ Sube kurulumlari igin sahadan sahaya VPN destegi

» Ugiincii sahis VPN sunuculari ile
sahalararasi galisabilirlik

+ WLAN'a kolay entegrasyonu igin
VPN sunucu emiilasyonu

+ Windows VPN client'lari i¢in L2TP/IPSec
VPN sonlandirmasi

» Ugiincii sahis client'lari igin
XAUTH/IPSec VPN sonlandirmasi

« Eski VPN'in entegrasyonu igin
PPTP VPN sonlandirmasi

+ VPN dogrulamast igin RADIUS ve LDAP sunucu destegi
+ PAP, CHAP, MS-CHAP ve MS-CHAPv2 dogrulamasi

+ DES,3DES, AES, MPPE i¢in donanim sifrelemesi

Ag olusturma ozellikleri ve
geligsmis servisler

+ Havadan ve kablo iizerinden L2 ve L3 anahtarlamasi

« Kolay, dlgeklenebilir sebeke tasarimlari igin
VLAN havuzu

* Problemsiz L2 dolagimi igin VLAN hareketliligi (mobility)

* L3 dolagim (roaming) igin Proxy mobil IP
ve proxy DHCP
* Yerlesik DHCP sunucu ve DHCP aktarimi
* VRRP tabanli N+TWLAN anahtar yedekliligi (L2)
* AP provizsyonlama tabanli N+TWLAN
anahtar yedekliligi (L3)
« Link yedekliligi igin Ethernetchannel destegi
+ 802.1d Spanning Tree Protocol (STP)
+802.1Q VLAN tag'leri

WLAN anahtar tabanli yonetim ozellikleri

* RF planlamasi ve AP kurulum arag kiti

* Merkezilestirilmig AP provizyonlamasi ve
goriintli yonetimi

* RF 1s1 haritalari ile canli kapsama goriintiileme

+ izleme igin ayrintili istatistik gosterme

* RF problem giderme igin uzaktan paket yakalama
(remote packet capture)

« Ethereal ve Airopeek analizcileri ile birlikte ¢aligir

* Goklu WLAN anahtar konfigiirasyon yonetimi

* Lokasyon gdsterme ve aygit izleme

+ Sistem genelinde olay toplama ve raporlama

Yonetim ile ilgili 6zellikler

* HTTP ve HTTPS iizerinden web tabanli kullanici
arayiizii erigimi

* Kolay WLAN anahtari konfigiirasyonu igin hizli
baslatma ("Quickstart") ekranlari

* SSH, Telnet ve konsol portu kullanarak CLI erigimi

* Sinirli yonetici(admin) erigimi igin rol tabanli
erisim kontrolii

* RADIUS, LDAP veya dahili DB iizerinden kimlik
dogrulamasi yapilmig erigim

+ WLAN anahtar izlemesi igin SNMPv3 ve
SNMPv2 destegi

« Standard MIB'ler ve ozel kurulus MIB'leri

* Syslog olay bildirimli ayrintili mesaj loglari

Elektrik tiiketimi

* 0AW-4504: Azami 35 W
* 0AW-4604: Azami 45 W
* OAW-4704: Azami 60 W

L2 VPN'leri igin giivenli noktadan noktaya xSec tiinelleri
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TEKNIK OZELLIKLER

Giig Ozellikleri Calisma ozellikleri Diizenleme ve giivenlik uygunlugu
(AC giris ihtiyaglan) ve boyutlar « FCC bbliim 15 Sinif A CE

0AW-4504 + Galigma sicaklik araligi 0°- 40° C « Endiistri Sinifi Canada A

+ AC Giris Gerilimi: 90-264 V~, Evrensel Girig + Depolama sicaklik arali§i 10° - 70° C « VCCI Sinif A (Japan)

* AC Akim Girigi: 1.5 A Nem, yogusmasiz 5 - 95% « EN 55022 Sinif A (CISPR 22 ClassA), EN 61000-3,
+ AC Girig Frenkansi: 47-63 Hz + Yiikseklik 1.75” (44 mm) EN 61000-4-2, EN 61000-4-3, EN 61000-4-4,
OAW-4604 ve 0AW-4704 + Geniglik 13.8” (351 mm) EN 61000-4-5, EN 61000-4- 6, EN 61000-4-8,

+ AC Giris Gerilimi: 90-264 V~, Evrensel Girig + Derinlik 11.77 (297 mm) EN'61000-4-11, EN 55024, AS/NZS 3548

+ AC Akim Girigi: 2.2 A
+ AC Girig Frekansi: 47-63 Hz

* UL 60950, EN60950

« OAW-4504: 7.1 Ibs/3.2 Kg (Kutusuz) © AN/CSA22.2#60950
- OAW-4604 / OAW-4704: 7.4 Ibs/3.4 Kg * CE mark, cTUVus, GS, CB, C-tick, Anatel, NOM,

(Kutusuz) MIC, 1aC

AGIRLIK

SIPARIS BILGISI

PARGA NUMARASI TANIMI

O0AW-4504-0 OmniAccess 4504 - 4x 10/100/1000BaseT (RJ-45) veya 1000BaseX (SFP) dual personality ports (AP lisansi dahil degildir)
32 AP'ye kadar destekler (ek AP lisansi gerekir)

O0AW-4504-8 OmniAccess 4504 - 4x 10/100/1000BaseT (RJ-45) veya 1000BaseX (SFP) dual personality port (8 AP lisansi ile birlikte verilir)
32 AP'ye kadar destekler (ek AP lisansi gerekir)

O0AW-4604-0 OmniAccess 4604 - 4x 10/100/1000BaseT (RJ-45) veya 1000BaseX (SFP) dual personality ports (AP lisansi dahil degildir)
64 AP'ye kadar destekler (ek AP lisansi gerekir)

OAW-4604-32 OmniAccess 4604 - 4x 10/100/1000BaseT (RJ-45) veya 1000BaseX (SFP) dual personality port (32 AP lisanst ile birlikte verilir)
64 AP'ye kadar destekler (ek AP lisansi gerekir)

OAW-4704-0 OmniAccess 4704 - 4x 10/100/1000BaseT (RJ-45) veya 1000BaseX (SFP) dual personality ports (AP lisansi dahil degildir)
128 AP'ye kadar destekler (ek AP lisansi gerekir)

OAW-4704-64 OmniAccess 4704 - 4x 10/100/1000BaseT (RJ-45) veya 1000BaseX (SFP) dual personality port (64 AP lisansi ile birlikte verilir)
128 AP'ye kadar destekler (ek AP lisansi gerekir)

OAW -SFP-SX OmniAccess Kablosuz SFP - 1000BaseT, LC Konektorii

OAW-SFP-LX OmniAccess Kablosuz SFP - 1000BaseLX, LC Konektorii

OAW-SFP-TX OmniAccess Kablosuz SFP - 1000Base-T, RJ-45 konektor

Daha fazla bilgi igin Sizin igin atanmig olan Alcatel-Lucent temsilcisi, yetkili satici veya satig gorevlisi ile irtibat kurun.
Ayrica www.alcatel-lucent.com adresinden web sitemizi ziyaret edebilirsiniz.

isbu belge sadece planlama amaciyla sunulmus olup, burada tanitilan iiriin ve/veya servisler ile ilgili
Alcatel-Lucent tarafindan verilecek herhangi bir garantiyi olusturmaz, degistirmez veya tamamlamaz.
isbu belge icinde yer alan bilginin yayinlanmasi, Alcatel-Lucent veya herhangi bir iiiincii sahsin
patent veya diger koruyucu haklarindan vazgectigi anlamina gelmez.

www.alcatel-lucent.com
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